AKTENZEICHEN UNGELOST

UBER DIE WACHSENDE BEDEUTUNG DER DIGITALEN FORENSIK

Prof. Bodach (li) und Prof. Dr. Labudde (re) von der Hochschule Mittweida

Am 23. September wird Prof. Bodach auf dem
9.]JUG Saxony Day die Keynote , Aktenzeichen
ungelost - die herausragende Bedeutung der
digitalen Forensik zur Tataufklarung” prasentie-
ren. Wir wollten genauer wissen, was sich hinter
dem spannenden Titel versteckt und haben die
Gelegenheit genutzt, ihn und seinen Kollegen
Prof. Dr. Labudde vor Ort an ihrer Wirkungsstat-
te, der Hochschule Mittweida, zu interviewen.

Prof. Bodach, Prof. Dr. Labudde, wie war Ihr jeweiliger
Hergang, der Sie zum Lehrstuhl bzw. zum Studien-
gang gebracht hat?

Labudde: Wir haben es 2014 mit vielen Querver-
bindungen geschafft, einen Bachelor-Studien-
gang zu grunden: Die Allgemeine und Digitale
Forensik. Wie der Name schon sagt, brauchen
wir sowohl die allgemeine als auch die digitale
Forensik, um die gesellschaftlichen Herausforde-
rungen zu bewaltigen. Zu Beginn stand die Frage,
welches Lehrpersonal wir fur den Studiengang
bendtigen. Zum Gluck konnten wir Herrn Prof.
Bodach akquirieren, der direkt aus der Praxis
stammte und definieren konnte, was ein Absol-
vent der Forensik am Ende kdnnen muss. Wir
ermoglichen den Studierenden den Einstieg Uber

die allgemeine Forensik, sodass sie verstehen:
Was bedeutet Forensik im wissenschaftlichen
Sinn, was ist Ubertragbar auf die digitale Welt
und was sind meine Werkzeuge? Was ist eine
Spur und wie kann ich sie analysieren? So kén-
nen sie sowohl im analogen als auch im digitalen
Raum Forensik betreiben.

Bodach: Mein Kollege hat es schon angespro-
chen: Ich bin direkt von der Polizei Sachsen zur
Hochschule Mittweida gestol3en und brachte
Uber 15 Jahre Erfahrung in der Kriminaltechnik,
der Spurensicherung an unterschiedlichen Tator-
ten u. a. bei Kapitaldelikten mit. Mit der Suche
der Hochschule Mittweida nach Lehrpersonal im
Bereich der Forensik bot sich mir die Moglichkeit,
mein Wissen, das ich mir Uber die Jahre angeeig-
net habe, praktisch weiterzugeben.

Es gibt im wissenschaftlichen Bereich noch ande-
re Herangehensweisen als in der angewandten
Forensik. Und das Wissen Uber beide Bereiche ist
unser Mehrwert, zum einen natlrlich fur die
Hochschule und zum anderen auch fur die Stu-
dierenden.
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Und was ist das eigentlich: Digitale Forensik? Gibt es
da groRe Unterschiede zur klassischen?

Labudde: Was man sich vorstellen und was man
akzeptieren muss: Es gibt eigentlich keinen rei-
nen analogen Tatort mehr. Das heil3t also, man
beginnt damit, dass man das Smartphone etc.
auswertet und erhalt dadurch auch Informatio-
nen fur die reale Welt. So ist also eine Trennung
zwischen allgemeiner und digitaler Forensik
Uberhaupt nicht mehr sinnvoll. So unsere Grund-
philosophie. Wenn man das wissenschaftlich
betrachtet, dann gibt es eigentlich gar keinen
Unterschied. Man erweitert den analogen um
den Begriff des digitalen Tatorts.

Bei den Werkzeugen gibt es ebensowenig einen
Unterschiede. Es geht immer darum, Spuren zu
suchen, zu sichern und zu analysieren, um dann
Informationen weiterzugeben. Das ist die Grund-
idee und deswegen wollen wir keine Trennung,
keinen Studiengang nur fur digitale und keinen
nur fur allgemeine bzw. naturwissenschaftliche
Forensik. Nur wer ganzheitlich denkt, kann auch
ganzheitlich ein Verbrechen aufklaren.

Bodach: Die digitalen Spuren bringen immer
Hinweise auf die reale Welt und mussen dann
auch in der realen Welt Gberpruft werden. Stel-
len Sie sich vor, irgendjemand hat sich per
Smartphone verabredet - das ist eine digitale
Spur. Dann haben sie sich irgendwo getroffen
und irgendetwas ist dort vor Ort passiert. Hier
haben wir naturlich wieder andere Spuren und
einen anderen Sachverhalt. Man kann also nicht
trennen.

Was man sich vorstellen und
was man akzeptieren muss:
Es gibt eigentlich keinen
reinen analogen Tatort
mehr.

Prof. Dr. Labudde

Es gibt ja bestimmte Beweissicherungs-Verfahren,
die sich leicht auf einen physischen Gegenstand
anwenden lassen. Wie sieht es hier in der digitalen
Welt aus?

Labudde: Was in der realen Welt galt und noch
gilt, gilt naturlich auch in der digitalen Welt. Die
luckenlose Zurlckverfolgbarkeit aller Schritte mit
einem digitalen Datum, die dann irgendwann zu
einer digitalen Spur werden. Die sogenannte
Chain of Custody gilt also auch im digitalen
Raum. Wenn man bspw. Bilder hat, dann durfen
sie nicht verandert werden und man muss nach-
weisen, dass das Bild, das man gesichert hat,
auch das Bild ist, welches in die Akte der Staats-
anwaltschaft Uberfuhrt wird. Meiner Meinung
nach ist es sogar leichter, die Chain of Custody
im digitalen Bereich zu erfullen, als im analogen
Bereich.

Bodach: Es gibt z. B. Hardware, um sicherzustel-
len, dass keine Veranderungen an den Spuren
durchgefiihrt werden kénnen. Das ist das A und
O und ist nicht anders als im analogen, klassi-
schen Bereich. Hier gibt es mittlerweile ausrei-
chend Mittel und auch Standards.

Sie sagen, es ist leichter, die Kette im digitalen
Bereich zu erhalten. Aber gibt es da nicht auch mehr
Manipulations-Madglichkeiten?

Labudde: Ja, das ist richtig. Man sagt, die Mani-
pulierbarkeit im digitalen Bereich ist grol3er.
Dagegen gibt es die Freiheitsgrade im realen
Bereich. Im realen Bereich kann man etwas neh-
men und von allen Seiten begutachten. Im digita-
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len Bereich braucht man allerdings das Werk-
zeug fur diese Spur. Aber ja, naturlich kann man
sehr schnell bewusst oder unbewusst, gezielt
oder nicht gezielt digitale Spuren verandern. Und
deswegen liegt das Augenmerk hier noch starker
darauf, die Chain of Custody nachzuweisen.

Sie arbeiten mit vielen verschiedenen Programmen,
u. a. auch Open-Source. Welche gibt es und wie kon-
nen Sie ausschlieRen, dass diese Programme fehler-
haft sind? 0der kann man das nicht ausschlieRen?

Labudde: Um Fehler besser ausschlieBen zu
kdénnen, sollte man mit zwei Tools arbeiten und
die jeweiligen Ergebnisse gegenprufen. Und
gerade um den Studierenden auch etwas an die
Hand geben zu kénnen, entscheiden wir uns oft
fur Open-Source-Tools. Aber wir setzen naturlich
auch auf kommerzielle Software, damit sie das
Handling mit diesen in Behdrden gangigen Pro-
grammen ebenfalls beherrschen.

Bodach: Der Einsatz von Open-Source-Tools
gehort einfach mit dazu. Ich versuche, den Stu-
dierenden einen Weg aufzuzeigen, wie sie die
Spuren durchaus auch von Hand untersuchen
kdnnen. Um die Menge an Spuren zu untersu-
chen, bendtigt man naturlich entsprechende
Software. Aber furs Grundverstandnis ist es sehr
wichtig, dass die Studierenden den Aufbau von
Spuren verstehen und selbst Uberprufen kon-
nen, wie die zur Verfugung stehenden Tools
funktionieren. Es gibt sehr viele kommerzielle
Anbieter, die sagen, dass man nach funf Klicks
das Ergebnis hat. Aber wie das Tool zum Ergeb-
nis kommt, kann keiner sagen. Wenn das Tool

mal zu keinem Ergebnis kommt, kann man das
hinnehmen und sagen, dass entweder nichts war
oder das Tool es einfach nicht gefunden hat. Und
an der Stelle geht die eigentliche Forensik los.
Wir entwickeln auch unsere eigene Software,
falls es sie auf dem Markt noch nicht gibt. Denn
generell funktioniert die Forensik ohne Tools
nicht, da die Datenmenge einfach zu grof3 ist.

Wie wird das groRRe Ganze aus den verschiedenen
Bereichen — medizinisch, analog, digital - am Ende
sinnvoll zusammengefiihrt?

Labudde: Wer sonntags 20:15 Uhr Tatort schaut,
sieht immer diese kleinen gelben Zettel, die mit
Strichen miteinander verbunden sind... Nein, da
gibt es naturlich auch Méglichkeiten der Digitali-
sierung, wie z. B. Graphdatenbanken, die ein Per-
sonennetzwerk zusammen mit den Spuren Uber-
einanderlegen. Man muss sich einfach vorstellen,
dass jeder Fall ein Fall ist, also ein eigenstandiges
System. Jeder Fall hat etwas Spezifisches. So ein
generelles Schema zu schaffen, ist relativ schwer.
Es ist tatsachlich immer noch so, dass Mord-
bzw. Sonderkommissionen sehr viel auf Papier
festhalten. Irgendwann muss naturlich auch die
reale Welt digitalisiert werden. Deswegen ist es
auch so schon, dass die Forensik in Deutschland
Einzug in die Wissenschaft halt.

Wie schatzen Sie die Akzeptanz und Vermittelbarkeit
komplexer Methoden der digitalen Forensik in der
Gesellschaft ein?

Labudde: Na ja, man muss definitiv zeigen, wie
die Methoden funktionieren. Und das ist auch

Der Einsatz von Open-
Source-Software gehort
einfach dazu.

Wir entwickeln auch
unsere eigene Software,
falls es sie auf dem Markt
noch nicht gibt.

Prof. Bodach

Aktenzeichen ungelést - Uber die wachsende Bedeutung der digitalen Forensik 3



der Grundansatz der Ausbildung. Die Studieren-
den lernen, wie sie etwas formulieren mussen,
um wissenschaftlich exakt und gleichzeitig allge-
mein verstandlich zu sein. Es ist leider so, dass
eine Hauptverhandlung nicht so schon ist wie
eine wissenschaftliche Konferenz, bei der man
auf Fachexperten trifft. Man muss also zweifels-
frei und allgemeingultig formulieren kénnen.

Bodach: Das kenne ich aus meiner Arbeit bei der
Polizei zur Genuge. Nicht jeder ist daflir geeignet
und kann komplexe Sachverhalte so erklaren,
dass es auch vor Gericht verstanden wird. Hier
haben wir entsprechende Studienfacher, die
diese Kompetenz vermitteln sollen.

Die Hochschule Mittweida bietet zahlreiche Studien-
gdnge auf diesem Gebiet an. Welche Inhalte lehren
Sie beispielsweise?

Labudde: Wir sind die Einzigen in Deutschland,
die allgemeine und digitale Forensik wirklich mit-
einander verbinden. Wir bilden Forensiker aus,
die in jedem Gebiet eingesetzt werden kdnnen.
Wir haben funf Module der allgemeinen Forensik
und zusatzliche Module, die sich mit den digita-
len Inhalten beschaftigen, von der Programmie-
rung Uber Datenbanken und Bildverarbeitung
sowie Bildbearbeitung bis hin zu Rechner- und
Netzwerkarchitektur. Und dann gibt es die Spezi-
alfacher, in denen gelehrt wird, wie digitale Spu-
ren gefunden werden konnen.

Bodach: Ein Forensiker sucht digitale Spuren
und bendtigt daher eine entsprechende Denk-
weise. Er muss sich Wege Uberlegen, wie er
bestimmte Dinge nachweisen kann. Er muss kri-
minalistisch denken und die digitale mit der rea-
len Welt in einen Kontext bringen kdnnen. Und
das ist etwas Anderes als das Verstehen der rei-
nen Informatik.

Impressum:

Welches Feedback bekommen Sie denn von Ihren
Absolventen iiber die Qualitat der Ausbildung in
Ihrem Studiengang und umgekehrt von den Arbeitge-
bern iiber Ihre Absolventen?

Labudde: Mittlerweile arbeiten viele unserer
Absolventen erfolgreich als Spezialisten in den
verschiedenen LKAs und BKAs. Man sieht, wenn
man seinen Abschluss hier in Mittweida macht,
kann man danach definitiv in diesem Feld arbei-
ten, egal ob Industrie, Behorde, Forschung oder
angrenzende Institutionen.

Bodach: Wir erhalten von den verschiedensten
Behorden Anfragen, ob wir passende Absolven-
ten haben, da bekannt ist, was bei uns gelehrt
wird. Der Markt gibt einfach noch nicht so viel
her in dem Bereich.

Wo sehen Sie denn die Entwicklungsmaglichkeiten
und das Potenzial dieses Bereichs?

Labudde: Wir haben den Vorteil, dass wir aktiv
mit den Behorden zusammenarbeiten und
sehen, in welche Richtungen die Trends gehen, z.
B. das Thema loT. Das nehmen wir direkt in die
Forschung mit und geben es wiederum in die
Lehre zurtick. Das macht uns aus. Wir sind praxi-
serfahren. Wir erkennen, wo es hingeht und
haben ein riesiges Netzwerk.

Das Gesprach fiihrten Dr. Falk Hartmann und Torsten
Busch mit Prof. Bodach und Prof. Dr. Labudde am
30. Juni 2022. Wir bedanken uns fiir das freundliche
Interview und die Zeit.

Wir hoffen, dass das Interview Lust gemacht hat, den
9. JUG Saxony Day am 23. September 2022 in Radebeul
bei Dresden zu besuchen und freuen uns auf die
Keynote von Prof. Bodach zum Thema ,Digitale Foren-
Sik“.
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