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Roadmap

Risiken in der Software Supply-Chain

« Grundregeln bei Fremdbibliotheken

OWASP Dependency Track

 Funktionsweise und Features

« Herausforderungen der Integration

Unsere Integrationsvariante
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Risiken in der Software Supply-Chain

Risiken bei der Sicherheit der Software Supply-Chain immer haufiger und vielfaltiger
» Aufdeckung von Bugs

» Verwaisen von Fremdbibliotheken

» Hijacking von Fremdbibliotheken

» Einschleusung von Schwachstellen durch unzureichend geprufte Commits

» Mutwillige Sabotage

» Oder schlicht Aufdeckung von Missbrauchspotenzials von (vermutlich gut gemeinter)
Funktionalitat wie bei Log4J im Dezember 2021
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Grundregeln
IT-Sicherheit beim Umgang mit Fremdbibliotheken

Sorgfalt bei der Auswahl der Abhangigkeiten
» Sorgfaltige Prifung
— Was wird wirklich gebraucht?
— Was bekommt man eventuell unerwiinscht mitgeliefert?

— Risiko-Analyse zur Einbindung der Fremdbibliothek
« Ist das Projekt noch aktiv? Wer ist Maintainer? (Company/Community/Einzelperson)

« Wie stabil ist die Implementierung/API?
Uberwachung und Ernstfall-Management

» RegelmaBige Prifung aller Abhangigkeiten auf neue (Sicherheits-)Risiken und insbesondere
neue Schwachstellen

» Ermittlung betroffener Projekte/Produkte/-versionen/Systeme/Kunden
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OWASP Dependency Track

(Teil-)Automatisierung der Uberwachung

SBOM Analysis Intelligence Streams
SBOM Production v

v
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SBOM Ingestion ’ |
Intelligent Response
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Continuous Monitoring
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OWASP Dependency Track

Funktionsweise

Analogien zum alteren OWASP Dependency Check

» Verwendung der 6ffentlichen Schwachstellen-Datenbank NVD (National Vulnerability
Database) von NIST

— Matching per CPE (Common Platform Enumeration)

RegelmaiBige Priifung des hinterlegten Software Portfolios mit Abhangigkeiten auf
bekannte Schwachstellen

» Zusatzliche Quellen: GitHub Advisories, Sonatype OSS Index, VulnDB

» Unterstltzung zahlreicher Repositories diverser Sprachen zur Prifung auf neuere Versionen
— Maven (Java), NPM (JavaScript), ...
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OWASP Dependency Track

Ansichten
Portfolio Ubersicht Schwachstellendetails
Bedrohungslage im Uberblick Informationen zur Bewertung der Schwachstelle

7249
Portfolio Vulnerabilities Projects at Risk Vulnerable Components k Score 0 CVE-2019-20922 (NVD)

= sieds 2 O
Portfolio Vulnerabilities verview
Overview

Weakness
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OWASP Dependency Track

Ansichten
Produktsicht Schwachstellensicht
Bekannte Schwachstellen im Projekt/Produkt Betroffene Projekte/Produkte bei einer

bekannten Schwachstelle

E-2019-20922 (NVD
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OWASP Dependency Track

Im Ernstfall - Generell

@ Kidhlen Kopf bewahren und strukturiert vorgehen

Worum geht es? / Wie ist der Angriffsvektor?
|ﬁ Analyse der Schwachstelle

Was ist der Impact?

Relevanz und Kritikalitat fir die eigenen

K Bewert
- ewertung Projekte/Produkte/Prozesse

v MaBnahmen bestimmen und einleiten

> Es bleiben manuelle Schritte, denn die Einbindung verrat nichts tiber die tatsachliche Verwendung
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OWASP Dependency Track

Im Ernstfall - Unterstitzung

» Audit-Trail zur Dokumentation

— Einschatzung der Verwundbarkeit

— Maglichkeit zur Unterdrickung

— Begruindung fiur die Entscheidung

* Insbesondere bei Analyseergebnis ,Nicht betroffen”

» Alarmmeldungen

— Email, Slack, Teams, WebEx, WebHook
» Anbindung an Aggregationssysteme

— Fortify SSC, Kenna Security, ThreadFix
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OWASP Dependency Track

Herausforderungen der Integration - SBOM

SBOM (Software Bill Of Materials)

» Liste aller Abhangigkeiten (insbesondere transitive)

SBOM Production

» Benotigtes Format CycloneDX von OWASP "

@ JE

a

SBOM Ingestion

v

Erstellung
— Manuell

— Im Buildprozess

Verarbeitung per CLI und Bibliotheken

v

Verwaltung und Versionierung

v

Ubertragung and Dependency Track

v

> Gute Nachricht: Zahlreiche Tools und Plugins im CycloneDX Tool Center

Mit der U.S. Executive Order 14028 vom 12.05.2021 sind SBOMs in den USA sogar verpflichtend bei Vertragen mit der US-Regierung.
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https://cyclonedx.org/
https://cyclonedx.org/tool-center/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/

OWASP Dependency Track

Herausforderungen der Integration - SBOM

Schlechte Nachricht: SBOM Generierung ist keine Magie!
» Sammlung der Informationen aus den Artefakten
» Analyse und Strukturierung der enthaltenen Informationen

» Erstellung einer rudimentdren SBOM

Fehlende oder falsche Daten im Artefakt > SBOM moglicherweise unbrauchbar

» CPE/PackageURL in der Regel nicht enthalten = Versuch per Pattern zu generieren (geraten)

— Schlechtes Matching vor allem Framework-Komponenten, da bei CVEs haufig das
Framework an sich per CPE referenziert wird

» Lizenzinformationen fehlen oder mit kleineren Typos = Matching mit Lizenzpool schlagt fehl

> Manuelle Priifung und Korrektur fast immer notwendig!
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OWASP Dependency Track

Herausforderungen der Integration - SBOM

Pflege und Korrektur direkt in Dependency Track nicht sinnvoll!
» Anderungen wirken sich nicht immer wie erwartet aus

— Ablage der Komponenten gemals SBOMs - einzelne Eintrage flr jedes Produkt

« Hoher Anpassungsaufwand bei manueller Pflege in Dependency Track

— Korrektur von CPEs
« Alte CVEs (zur falschen CPE) verbleiben

> Alternativ SBOMs korrigieren und neu einspielen (nur die letzte SBOM relevant)

Ansatz eines vorgelagerten Hint-Systems analog zu OWASP Dependency Check
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OWASP Dependency Track

Unsere Integrationsvariante

Besonderheiten und Anforderungen
» Integration in bestehende Prozesse
» Nutzung von bestehenden Metadaten
— Informationen uber Produkte/-versionen und deren verwendete Bibliotheken
« Unter anderem auch De-Support (d.h. ggfs. Deaktivierung/Entfernung aus Dependency Track)

« Hilfestellung bei manueller Erstellung

« Metadatenpflege bei neuer Abhangigkeit und bei Korrekturen (z.B. von generierten CPEs)

— Informationen uber Einsatz der Produkte/-versionen auf welchen Systemen/Kunden mit
Feature Umfang

« Identifizierung der betroffenen Systeme zur Entscheidung und Einleitung der MalBnahmen
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OWASP Dependency Track

Unsere Integrationsvariante

Produkt + Bibliotheks-Metadaten Produkteinsatz-Metadaten
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SBOM-Versionierung

» Kommunikation mit Dependency Track per REST-API
» SBOM-Verarbeitung per CycloneDX Core Java Library

» Vorgefertigter BOM Repository Server als Versionierung und Verwaltung leider unpassend
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https://github.com/CycloneDX/cyclonedx-core-java
https://github.com/CycloneDX/cyclonedx-bom-repo-server

Quellen und Weiterfihrendes

» OWASP Dependency Track: https://dependencytrack.org/

— Dokumentation: https://docs.dependencytrack.org/

» CycloneDX: https://cyclonedx.org/

— CycloneDX Tool Center: https://cyclonedx.org/tool-center/
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https://dependencytrack.org/
https://docs.dependencytrack.org/
https://cyclonedx.org/
https://cyclonedx.org/tool-center/

Vielen Dank fur die Aufmerksamkeit!

Steffen Seidler
Senior-Softwareentwickler

Robotron Datenbank-Software GmbH
www.robotron.de
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https://de-de.facebook.com/Datenbankspezialist
https://twitter.com/Robotron_DD
https://www.xing.com/companies/robotrondatenbank-softwaregmbh
https://www.youtube.com/channel/UC62lfB9GLY0XMztpatFjZ0Q
https://de.linkedin.com/company/robotron-datenbank-software-gmbh
https://www.xing.com/companies/robotrondatenbank-softwaregmbh
https://de.linkedin.com/company/robotron-datenbank-software-gmbh
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